Cybersicherheit und -resilienz in KMU:
Pragmatische Sicherheit
fur den Mittelstand

Cybersicherheit ist fiir kleine und mittlere Unternehmen
Iangst kein Randthema mehr. Wer digital arbeitet, vernetzt
kommuniziert und Cloud-Services, mobile Gerdte oder
externe Partner nutzt, ist Teil einer komplexen Angriffsflache.
Gleichzeitig fehlen vielen KMU Zeit, Fachkrafte und
Budgets fiir ein umfassendes Sicherheitsprogramm.
Deshalb braucht es einen pragmatischen Ansatz: wirksam,
verstandlich und im Alltag umsetzbar.

| Armin Baumann

Bei Sicherheit geht es nicht nur um
Abwehr, sondern auch um Wider-
standsfahigkeit. Cyberresilienz bedeutet,
Angriffe nicht nur zu verhindern, sondern
im Ernstfall handlungsfahig zu bleiben,
Schaden zu begrenzen und den Betrieb
rasch wieder aufzunehmen. Fiir KMU ist
das besonders wichtig, weil ein einzelner
Vorfall zu Produktionsunterbriichen, Daten-
verlust, Reputationsschaden oder finanzi-
ellen Verlusten fiihren kann. Sicherheit ist
damit auch eine betriebswirtschaftliche
Notwendigkeit.

Warum KKMU besonders
betroffen sind

Viele KMU gehen davon aus, fiir Angrei-
fer zu klein oder zu unbedeutend zu sein.
In der Realitat verfiigen gerade kleinere
Unternehmen iiber wertvolle Kundenda-
ten, Zugang zu Lieferketten, Zahlungsin-
formationen oder Geschaftsgeheimnisse,
sind aber oft weniger stark geschitzt als
Konzerne. Fiir Cyberkriminelle sind sie des-
halb attraktive Ziele. Hinzu kommt die ver-
anderte Bedrohungslage. Phishing, Identi-
tatsdiebstahl, Ransomware, manipulierte
E-Mail-Konten und Angriffe {iber Dienst-
leister sind weitverbreitet. Die Angriffe
sind oft professionell organisiert und
automatisiert. Nicht nur Grossunterneh-
men, sondern auch Handwerksbetriebe,
Dienstleister, Handels- und Produktions-
unternehmen missen ihre Sicherheitsstra-
tegie entsprechend anpassen.
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Die hdufigsten
Schwachstellen

Sicherheitsliicken entstehen selten durch
einen einzelnen grossen Fehler. Meist ist
es eine Kombination technischer, organi-
satorischer und menschlicher Faktoren.
Haufig fehlen klare Zustandigkeiten, aktu-
elle Softwarestande oder einfache Regeln
fiir den sicheren Umgang mit Daten und
Zugangen. Besonders kritisch sind schwa-
che Passworter, unzureichend geschiitzte
Administratorrechte, fehlende Mehrfak-
torauthentifizierung und unregelmassige
Backups. Auch veraltete Systeme oder nicht
dokumentierte IT-Installationen erhdhen
das Risiko. Dazu kommt der Faktor Mensch:

Eine unbedachte E-Mail, ein falsch ange-
klickter Link oder ein zu schnell ge6ffneter
Anhang kénnen ausreichen, um Angreifern
den Zugang zu ermdglichen. Cybersecurity
ist deshalb auch eine Frage der Sensibili-
sierung und klarer Prozesse.

Vom Schutz zur Resilienz

Ein wirksames Sicherheitskonzept fiir KMU
beginnt mit den Grundlagen: aktuelle
Systeme, saubere Zugriffsrechte, starke
Authentifizierung, regelmassige Datensi-
cherungen und ein bewusster Umgang mit
externen Zugdangen. Diese Basis genligt
jedoch nicht, denn absolute Sicherheit
gibt es nicht. Entscheidend ist auch, wie

KMU Swiss veranstaltet pro Jahr rund 40 Anlasse, in welchen wirtschaftliche Themen
abgehandelt werden. Dies sind Symposien, Insidetreffs (Best-Practice-Anlass) und lokale
Stammtreffs (After-Work-Session). Rund 2000 Teilnehmer besuchen jéhrlich diese Anlasse.
Die nachsten Symposien sind:

 15.10.2026 Brugg: Think greater again! Mit folgenden Referentinnen und Refe-
renten: Martina Hammer (Brandmover), Philip Morger (SGE), KKdt Benedikt Roos
(Schweizer Armee), Franz Kainz (Flumroc), Christoph Erni (Juice Technology), Gérald
Walti (Innosuisse)

+ 14.01.2027 Baden: Neujahrsapéro mit Einlauten des Jubildaumsjahr

+ 18.03.2027 Baden: The Best of 25 years KMU Swiss Vol. 1

+ 21.10.2027 Brugg: The Best of 25 years KMU Swiss Vol. 2

Ziele von KMU Swiss sind Wissen, zu vermitteln, zu vernetzen und Teilnehmer fiir Neues
zu motivieren. Dies ganz nach dem Motto: «kKMU Swiss: Weil Wissen und Kontakte meine
Firma und mich weiterbringen!»

www.kmuswiss.ch
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das Unternehmen auf einen Vorfall reagiert.
Cyberresilienz bedeutet, vorbereitet zu sein.
Wer weiss, wer im Ernstfall entscheidet, wie
Systeme isoliert, Backups wiederhergestellt
und Mitarbeitende informiert werden, ver-
kiirzt Ausfallzeiten. Ein einfacher, getes-
teter Notfallplan ist oft wertvoller als ein
komplexes, nie aktualisiertes Sicherheits-
konzept. Die beste Losung ist jene, die ver-
standen, getragen und im Krisenfall tat-
sachlich angewendet wird.

Die Rolle der
Geschdftsleitung

Cybersicherheit ist keine reine IT-Aufgabe.
Die Verantwortung liegt bei der Unter-
nehmensleitung, weil Sicherheitsvorfalle
direkte Auswirkungen auf Geschaft, Kun-
den, Recht und Reputation haben. Die
Geschaftsleitung muss nicht jedes techni-
sche Detail kennen, aber Prioritaten setzen,
Risiken verstehen und Ressourcen bereit-
stellen.

Wichtig ist ein klarer Blick auf die eigene
Risikolage: Welche Daten sind besonders
kritisch? Welche Prozesse miissen auch bei
einem Ausfall weiterlaufen? Welche Abhan-
gigkeiten bestehen zu Cloud-Anbietern,
Softwarepartnern oder externen Dienstleis-
tern? Solche Fragen helfen, Investitionen
sinnvoll zu steuern. Nicht jedes Unterneh-
men braucht dieselben Massnahmen, aber
jedes braucht ein Mindestmass an Transpa-
renz, Verantwortung und Ubung.
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Mitarbeitende als
Schutzfaktor

Die Mitarbeitenden sind oft die erste Vertei-
digungslinie, kdnnen aber auch ein Einfalls-
tor sein. Deshalb braucht es keine trockenen
Pflichtschulungen, sondern verstandliche,
regelmassige und praxisnahe Awareness-
Massnahmen. Wer Phishing erkennt, ver-
dachtige Nachrichten meldet und sichere
Gewohnheiten entwickelt, reduziert das
Risiko. Sinnvoll sind kurze Lerneinheiten,
konkrete Verhaltensregeln und wiederkeh-
rende Ubungen. Wichtig ist eine Kultur, in
der Fehler friih gemeldet werden kdnnen,
ohne Schuldzuweisungen. Wenn ein ver-
dachtiger Vorfall sofort gemeldet wird, kann
Schaden verhindert oder begrenzt werden.
Cyberresilienz ist deshalb Teamarbeit.

Technische und
organisatorische Basis

Fir KMU braucht es keine iiberdimensio-
nierte Sicherheitsarchitektur, sondern eine
solide, gut gepflegte Basis. Dazu geho-
ren aktuelles Patch- und Update-Manage-
ment, Backup-Konzepte mit Wiederherstel-
lungstests, Multifaktor-Authentifizierung,
Rechtekonzepte und eine klare Geratever-
waltung. Ebenso wichtig sind Regeln fiir
Zugange, externe Dienstleister und sensible
Informationen. Organisatorisch muss klar
sein: Wer darf was freigeben? Wer priift
ungewdhnliche Rechnungen oder Zah-
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lungsanweisungen? Wer (ibernimmt im
Notfall die Kommunikation? Solche Fra-
gen wirken banal, sind aber im Ernstfall
entscheidend. Je klarer die Ablaufe, desto
schneller kann ein Unternehmen reagieren.
Sicherheit entsteht nicht durch Komplexi-
tat, sondern durch Verlasslichkeit.

Der Nutzen fiir das Geschaft

Cybersecurity wird haufig als Kostenfak-
tor gesehen. Tatsachlich schiitzt sie Wert-
schépfung, Vertrauen und Kontinuitat. Ein
Unternehmen, das Ausfalle vermeidet oder
schnell Gibersteht, schiitzt nicht nur seine
Daten, sondern auch Kundenbeziehungen
und Marktposition. Gerade im KMU-Umfeld
ist Vertrauen ein zentraler Wetthewerbsvor-
teil. Viele Kunden, Partner und 6ffentliche
Auftraggeber erwarten heute zudem einen
nachvollziehbaren Umgang mit Informati-
onssicherheit. Wer glaubhaft zeigt, dass
Risiken ernst genommen und Prozesse
beherrscht werden, starkt seine Position
im Markt. Cyberresilienz ist damit nicht nur
Defensive, sondern auch ein Signal von Pro-
fessionalitat und Zukunftsfahigkeit.

Ein pragmatischer Weg
fir KMU

Der Einstieg muss nicht gross sein. Eine
kurze Standortbestimmung geniigt: Welche
Systeme sind kritisch? Wo liegen die gross-
ten Risiken? Welche drei Massnahmen brin-
gen den grossten Nutzen? Daraus lasst sich
ein realistischer Fahrplan ableiten. Wichtig
ist, Schritt fiir Schritt vorzugehen und nicht
auf den perfekten Plan zu warten.

Ein guter Anfang kann sein, Zugange zu
Uberpriifen, Backups zu testen, ein Mel-
deverfahren firr Vorfalle einzufiihren und
Mitarbeitende gezielt zu sensibilisieren.
Danach lassen sich weitere Massnah-
men erganzen, etwa ein Krisenhandbuch,
externe Unterstiitzung oder regelmassige
Sicherheitsreviews. So wird Cybersecu-
rity zu einem machbaren Fithrungs- und
Betriebsinstrument statt zu einem abstrak-
ten Spezialthema.

Cybersicherheit und Cyberresilienz sind
fiir KMU kein Luxus, sondern eine Vor-
aussetzung fiir Stabilitat im digitalen All-
tag. Wer das Thema pragmatisch angeht,
schafft nicht nur Schutz vor Angriffen, son-
dern auch mehr Sicherheit fiir Wachstum,
Zusammenarbeit und unternehmerische
Entscheidungsfreiheit. |
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